AZIENDA UNITA” SANITARIA LOCALE LATINA
UOC FLUSSI INFORMATIVI ED INNOVAZIONI DI PROCESSO

I Vi L T

STRUTTURA PROPONENTE: UOC Flussi Informativi e Innovazioni di Processo

PROPOSTAN, 2.2.29 pEL A5 [09 / iDlE

OGGETTO: Implementazione infrastruttura informatica della ASL di Latina ed innalzamento del livello di sicurezza sul fronte
della digitalizzazione dei processi, con fornitura di licenze e servizi per un sistema SMA (secure mobile access); CUP:

E27H22002320002; CIG: ZBD37C39F5
alter Barg' ti)

AL&X%WL
L’estensore (Sig. Salvator¥ Zangrillo)

Il Responsabile (Ing.

I1 Funzionario addetto al controllo di budget, con la sottoscrizione del presente atto, attesta che lo stesso

% NON COMPORTA scostamenti sfavorevoli rispetto al budget economico @I[

[J COMPORTA scostamenti sfavorevoli rispetto al budget economico

Voce di conto economico su cui si imputa la spesa: /OM/W 6@/&. ;02020/213@4 "VQ\X? (£

Visto del Funzionari® ad@t\q al:.controllo di budget

Datazl/{Q e Ql ’ 2022

11 Dirigente /o il Responsabile del Procedimento, ai sensi e per gli effetti dell’art. 6, comma 2, dell’intesa
Stato — Regioni del 23/03/2005, attesta che:

[ la spesa ¢ stata autorizzata dalla Regione, in quanto non prevista dal budget aziendale, ma necessaria per
esigenze di natura straordinaria.

[ trattasi di atto contingibile e urgente e/o necessario ad evitare il pericolo di interruzione di pubblico servizio,
la cui spesa non ¢ prevista dal budget aziendale.

Firma: Data:

Il Dirigente €/o il responsabile del procedimento, con la sottoscrizione del presente atto, a seguito dell’istruttoria
effettuata attestano che ’atto & legittimo nella forma e nella sostanza ed ¢ utile per il servizio pubblico.

)

Il Responsabile del procedimento: Sig. Salvatore Zangrillo Firma: \J N

Data:




Oggetto: Implementazione infrastruttura informatica della ASL di Latina ed innalzamento del livello di sicurezza sul
fronte della digitalizzazione dei processi, con fornitura di licenze e servizi per un sistema SMA (secure mobile
access); CUP: E27H22002320002; CIG: ZBD37C39F5

IL RESPONSABILE DELLA UOC FLUSSI INFORMATIVI ED INNOVAZIONI DI PROCESSO

PREMESSO

Che nel corso degli anni la ASL di Latina ha messo in atto un processo di miglioramento di tutta l'infrastruttura
Informatica distribuita sul territorio, nei punti ritenuti strategici per I'Azienda, con I’obiettivo di ottimizzarne la
gestione;

Che la ASL di Latina a seguito del lockdown ha avviato piani di sviluppo sul fronte della digitalizzazione dei
processi, consentendo lo svolgimento di molte attivita lavorative, anche in modalita agile (smart working), in
virtl della logica BYOD (Bring Your Own Device), ovvero consentendo l'utilizzo dei device personali e spesso
utilizzando connessioni in VPN; >

CONSIDERATO

Che le VPN non funzionano come un software antivirus completo. Proteggono I’indirizzo IP e cifrano la
cronologia Internet, ma non mantengono al sicuro, ad esempio, se si visitano dei siti di phishing o se si scaricano
file compromessi, inoltre l'utilizzo dei device personali rappresenta un vero azzardo se 1’Azienda non dispone
di un'infrastruttura digitale adeguata e nel momento in cui ci sono in gioco dati riservati, navigando su Internet
nel tempo libero con il PC o con il telefono personale, che tipicamente non sono dotati di soluzioni di
cybersecurity a prova di business, gli utenti possono entrare in contatto con malware e altri software dannosi.
Questi programmi a loro volta costituiscono delle serie minacce per i sistemi aziendali, in quanto riescono a
sfruttare il device del dipendente come un cavallo di Troia per penetrarne il perimetro senza scatenare reazioni
di difesa e senza segnalare alcuna anomalia agli amministratori. L'intrusione, come spesso accade in questi casi,
viene notificata solo a danno avvenuto;

Che per le Aziende che desiderano lavorare in modo flessibile o consentire I’accesso a terzi in modo sicuro &
applicabile la tecnologia SECURE MOBILE ACCESS (SMA), che permette accesso sicuro dovunque e in
qualsiasi momento a risorse aziendali in ambienti multi-cloud basato sull’identita, I’ubicazione e I’affidabilita di
utenti e dispositivi. SMA offre la migliore sicurezza nel settore per ridurre al minimo le minacce in superficie,
rendendo piu sicure le aziende grazie al supporto dei pil recenti algoritmi di crittografia e cifrari, consente agli
amministratori di fornire un accesso mobile sicuro e privilegi basati sulle identita in modo che gli utenti finali
ottengano un accesso semplice e veloce alle applicazioni, ai dati e alle risorse aziendali di cui hanno bisogno ed
allo stesso tempo, le aziende possono definire criteri di BYOD sicuro per proteggere le proprie reti e i dati
aziendali da accessi non autorizzati e dal malware.

DATO ATTO

Che I’Azienda ha la possibilita, a livello di sistema, di gestire facilmente svariati server attraverso il Central
Management Server (CMS) che puo gestire un insieme di licenze utente allocandole dinamicamente sugli
apparati gestiti, in base alla domanda in real-time del numero di accessi, pertanto le licenze utente non devono
piu essere applicate alla singola appliance SMA;
Che a seguito di apposita analisi, i tecnici della proponente UOC hanno definito le caratteristiche tecnologiche,
nonché il quantitativo minimo per ottimizzare quanto sopra considerato, ovvero una fornitura comprensiva di:

o Un raggruppamento di n° 25 licenze SMA CMS MSSP PROTECT TIER PER USER 1 ANNO;

o Un servizio di apparecchio virtuale (per HA) SMA 8200V che fornisca un supporto telefonico, e-mail e

Web 24x7 e aggiornamenti del firmware per un massimo di 25 utenti;
o Installazione e configurazione con prodotto demo ed attivita di formazione all’utilizzo;

VISTO

Iart. 36, c. 2 lett. a), del D. Lgs n. 50/2016, il quale prevede la possibilita per le Stazioni appaltanti di effettuare
acquisti diretti di beni e servizi per importi inferiori a € 40.000,00 IVA esclusa;

il D.C.A. n°U 00287 del 07/07/2017 che esonera le Aziende Sanitarie Locali dal chiedere alla Centrale Acquisti,
I’autorizzazione preventiva per effettuare acquisti di beni e servizi per importi fino alla soglia di € 50.000,00
IVA esclusa;

RILEVATO

che la Ditta Key Data S.r.l. (P.I. 01132001007), Azienda leader nel campo della ICT Security che opera e
previene ogni forma di crimine informatico da molti anni in difesa delle pubbliche amministrazioni, fornisce
servizi e soluzioni avanzate di sicurezza, garantendo la protezione dei propri clienti dalle minacce informatiche
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pit insidiose del momento, dal ransomware al malware crittografato, dalle intrusioni su device mobili agli
attacchi veicolati tramite e-mail;

VISTA
e La Richiesta di offerta della proponente UOC, inviata via e.mail, verso la Key Data S.r.l. per una fornitura
comprensiva di:
o Un raggruppamento di n° 25 licenze SMA CMS MSSP PROTECT TIER PER USER 1 ANNO;
o Un servizio di apparecchio virtuale (per HA) SMA 8200V che fornisca un supporto telefonico, e-mail e
Web 24x7 e aggiornamenti del firmware per un massimo di 25 utenti;
o Installazione e configurazione con prodotto demo ed attivita di formazione all’utilizzo;
e La Proposta Economica, RM U 082022-GI-mr/0736 del 24/08/2022 della societa Key Data S.r.l. , riguardante la
fornitura di cui sopra, per un importo complessivo di € 6.030 IVA esclusa, comprendente:
o 25 SONICWALL SMA CMS POOLED LICENSE MSSP PROTECT TIER PER USER 1 ANNO, per
un totale pari ad € 1.375,00 Iva esclusa;
o Un servizio di SMA 8200V VIRTUAL APPLIANCE (per HA), per un totale pari ad € 2.155,00 Iva
esclusa;
o Installazione e configurazione con prodotto demo ed attivita di formazione all’utilizzo, per un totale pari
ad € 2.500,00 Iva esclusa

DATO ATTO

e Che in adempimento agli obblighi derivanti dal D.Lgs. 229/2011 e s.m.i., in materia di monitoraggio delle opere
pubbliche, questa U.O.C. ha altresi provveduto a generare il seguente CUP: E27H22002320002;

e che in adempimento agli obblighi sulla tracciabilita dei flussi finanziari, introdotti con il D.Lgs.136/2010 e s.m.i.,
questa U.O.C. ha provveduto a generare il seguente CIG: ZBD37C39FS5, che dovra essere riportato in tutti gli
atti legati al presente affidamento;

ACCERTATO

e Che I’offerta presentata dalla societa KEY DATA SRL per la fornitura di licenze e servizi per un sistema SMA
¢ stata valutata, esaminata e ritenuta tecnicamente valida per le esigenze dell’ Azienda;

e Che allo stato non esistono prezzi di riferimento ex DL 66/2014, per i beni di cui al presente atto;

e Che i beni di cui al presente atto non sono contemplati nel DPCM del 24/12/2015;

e Che trattandosi di affidamento di “mera fornitura” e in assenza di rischi interferenziali non € necessario
predisporre il DUVRI aziendale e che non sussistono oneri legati alla sicurezza che incidano sul costo finale ex
art. 26 comma 6 € comma 3 bis del DLGS 81/2008;

e Che in merito all’applicazione delle disposizioni ex DPR n.62/2013, si precisa che la natura dell’affidamento

“mera fornitura”) non comporta la collaborazione ad alcun titolo con la ASL Latina di personale dipendente

della Ditta fornitrice;

RITENUTO OPPORTUNO per le motivazioni su esposte procedere alla fornitura di n°25 SONICWALL SMA CMS
POOLED LICENSE MSSP PROTECT TIER PER USER 1 ANNO; di un servizio di SMA 8200V VIRTUAL
APPLIANCE (per HA) comprensivo di installazione e configurazione con prodotto demo ed attivita di formazione
all’utilizzo, con la ditta KEY DATA SRL, Part. IVA 01132001007 - C.F.02900990587.

DETERMINA
Per le motivazioni indicate in premessa che si intendono integralmente riportate:

e Di accettare 1’offerta economica, RM U 082022-GI-mr/0736 del 24/08/2022 della societd Key Data S.r.1.
per la fornitura comprensiva di:
o Un raggruppamento di n° 25 licenze SMA CMS MSSP PROTECT TIER PER USER 1 ANNO;
o Un servizio di apparecchio virtuale (per HA) SMA 8200V che fornisca un supporto telefonico, e-
mail e Web 24x7 e aggiornamenti del firmware per un massimo di 25 utenti;
o Installazione e configurazione con prodotto demo ed attivita di formazione all’utilizzo;
per una spesa complessiva pari € 7.356,60 IVA inclusa;
e Di affidare alla societd Key Data S.r.l. ai sensi dell’art. 36, c. 2 lett. a), del D. Lgs n. 50/2016, la fornitura
di cui sopra descritta;
e di dare atto che I’importo complessivo di cui sopra pari ad € 7.356,60 IVA inclusa, trovera collocazione sui
conti ed alle autorizzazioni dell’esercizio 2022, come di seguito dettagliato:



o € 1.677,50 iva inclusa, per la fornitura di Un raggruppamento di n°® 25 licenze SMA CMS MSSP
PROTECT TIER PER USER 1 ANNO, sul conto patrimoniale 101010601 *CONCESSIONI, ‘
LICENZE, MARCHI E DIRITTI SIMILI” - Budget Investimenti 2022 — CIG: & ZRD3IC38 r5§r

o € 5.679,10 IVA inclusa, sul conto economico 502020106 “Servizi di assistenza Informatica”,
dell’esercizio 2022, CIG: xeaex; ZBDRIICIEFH =

e di procedere all’emissione dell’ordinativo elettronico per la fornitura dei servizi de quo, sulla piattaforma
aziendale Amministrativo contabile;

e Didare atto che il corrispettivo di spesa della fornitura de quo, pari ad € 7.356, 60 IVA inclusa sara fatturato
in un’unica soluzione al termine delle attivita di Attivazione, Formazione e Avviamento del prodotto;

e Di dare atto che, in ordine agli adempimenti derivanti dalle previsioni di cui all’art. 1 comma 32 della L.

190/12 recante “Disposizioni per la Prevenzione e la Repressione della corruzione e dell’illegalita della
Pubblica Amministrazione” e dall’art. 37 D.Lgs. 33/13, circa la trasparenza della P.A., la determinazione in
oggetto e le informazioni previste dalla citata normativa, verranno pubblicate sul sito istituzionale dell’Ente,
all’esito dell’adozione del presente atto.

e Di dichiarare il presente provvedimento immediatamente eseguibile.

e Che, in ordine agli adempimenti derivanti dalle previsioni di cui all’ art. 1, c. 32 della L. 190/2012 recante
“Disposizioni per la prevenzione e la repressione della corruzione e dell’illegalita della pubblica
amministrazione” e dall’art. 37 D. Lgs. 33/2013, circa la trasparenza della P.A., si chiarisce che il presente
provvedimento e le informazioni previste dalla cit. norm., verranno pubblicate sul sito istituzionale dell’Ente,
all’esito dell’adozione del presente atto deliberativo.

Con la sottoscrizione del presente atto il Responsabile del procedimento e/o il Dirigente attestano, inoltre, I'assenza
di conflitto di interessi, ai sensi della normativa vigente e del Codice di Comportamento.

Il Responsabile del Procedimento
Sig. Salvatore Zangrlllo
11 Direttore

U.O.C. Flussi Informativi ed Innovazione di Processo
\ Ing. Walter Battisti
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PUBBLICAZIONE

La presente DETERMINA ¢ stata pubblicata all’Albo on - line

Istituito)sul sito www.asl.latina.it
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IL, FUNZIONARIO INCARICATO

Per copia conforme all’originale per uso amministrativo

IL FUNZIONARIO INCARICATO

Copia della presente ¢ stata trasmessa alla Regione Lazio in

data ai sensi dell’art. 6,comma 2, dell’Accordo Stato Regione del 23/03/2005

IL FUNZIONARIO INCARICATO







